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Abstrak— Penyimpanan informasi sensitif pada aplikasi catatan
digital menimbulkan tantangan terkait keamanan dan privasi
data pengguna. Sebagian besar sistem penyimpanan konvensional
masih memberikan akses terhadap data yang disimpan pada sisi
backend, sehingga meningkatkan risiko kebocoran informasi
apabila terjadi kompromi sistem. Penelitian ini bertujuan untuk
merancang dan mengimplementasikan aplikasi web Secret Ink
dengan mengintegrasikan algoritma Advanced Encryption
Standard (AES) 256-bit dan prinsip Zero-Knowledge sebagai
mekanisme perlindungan data. Metode penelitian yang
digunakan meliputi analisis kebutuhan, perancangan arsitektur
keamanan, implementasi sistem menggunakan teknologi berbasis
JavaScript, serta pengujian fungsionalitas dan keamanan
aplikasi. Hasil penelitian menunjukkan bahwa proses enkripsi
dan dekripsi dapat dilakukan pada sisi pengguna, sementara
backend hanya menerima dan menyimpan data dalam bentuk
ciphertext. Pengujian keamanan juga menunjukkan bahwa sistem
mampu memitigasi ancaman umum aplikasi web, seperti Cross-
Site Request Forgery (CSRF), Cross-Site Scripting (XSS), dan SQL
Injection. Dengan demikian, Secret Ink berhasil menyediakan
mekanisme penyimpanan catatan digital yang mampu menjaga
kerahasiaan dan privasi data pengguna melalui penerapan AES-
256 dan arsitektur Zero-Knowledge.

Kata Kunci—Keamanan Web, Kriptografi, AES-256, Arsitektur
Zero-Knowledge, Catatan Digital

Abstract— Storing sensitive information in digital note-taking
applications poses challenges related to the security and privacy of
user data. Most conventional storage systems still provide access to
data stored on the server side, increasing the risk of information
leakage in the event of a system compromise. This research aims to
design and implement the Secret Ink web application by integrating
the Advanced Encryption Standard (AES) 256-bit algorithm and the
Zero-Knowledge principle as a data protection mechanism. The
research methods used include requirements analysis, security
architecture design, system implementation using JavaScript-based
technology, and testing the application's functionality and security.
The results show that the encryption and decryption processes can
be performed on the user side, while the backend only receives and
stores data in ciphertext form. Security testing also shows that the
system is able to mitigate common web application threats, such as
Cross-Site Request Forgery (CSRF), Cross-Site Scripting (XSS), and
SQOL Injection. Thus, Secret Ink successfully provides a digital note-
taking mechanism that is able to maintain the confidentiality and

privacy of user data through the implementation of AES-256 and the
Zero-Knowledge architecture.

Keywords—Web  Security, Cryptography, AES-256, Zero-

Knowledge Architecture, Digital Notes

I. PENDAHULUAN

Perkembangan teknologi digital telah mengubah paradigma
pengelolaan informasi, di mana pengguna secara masif
menyimpan data sensitif seperti kata sandi, catatan pribadi, dan
dokumen rahasia pada platform digital. Meskipun memberikan
kemudahan akses, transisi ini memunculkan kerentanan
signifikan terhadap ancaman siber dan kebocoran data pribadi
pada ruang penyimpanan berbasis internet [1]. Sebagian besar
platform penyimpanan konvensional beroperasi dengan
arsitektur yang memungkinkan penyedia layanan memiliki
akses langsung terhadap data pengguna. Kondisi tersebut
menimbulkan risiko yang tinggi, apabila backend (server)
mengalami peretasan, informasi sensitif pengguna dapat
terekspos dan dieksploitasi. Oleh karena itu, diperlukan suatu
mekanisme perlindungan data yang komprehensif guna
menjamin kerahasiaan informasi secara mutlak.

Dalam upaya memitigasi risiko keamanan tersebut,
kriptografi menjadi pendekatan utama untuk melindungi data
digital. Algoritma Advanced Encryption Standard (AES)
dengan panjang kunci 256-bit merupakan standar enkripsi
simetris yang terbukti memiliki tingkat keamanan yang
tangguh terhadap upaya peretasan [2], [3]. Namun,
implementasi enkripsi semata belum memberikan jaminan
privasi yang optimal apabila pihak penyedia layanan masih
memiliki kendali atas kunci dekripsi. Untuk mengatasi celah
keamanan tersebut, penerapan arsitektur Zero-Knowledge
menjadi sangat esensial [4]. Melalui arsitektur ini, proses
enkripsi dan dekripsi dilakukan sepenuhnya secara mandiri di
sisi user (pengguna). Backend hanya menerima serta
menyimpan data dalam format tersandi (ciphertext), sehingga
penyedia layanan tidak memiliki akses maupun pengetahuan
terhadap data asli (plaintext).

Berdasarkan permasalahan tersebut, penelitian ini
mengusulkan pengembangan Secret Ink, yakni sebuah sistem
catatan rahasia berbasis web yang mengintegrasikan algoritma
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enkripsi AES-256 dengan arsitektur Zero-Knowledge. Selain
pengamanan pada level data, perlindungan terhadap ekosistem
aplikasi web secara keseluruhan juga merupakan aspek yang
krusial, mengingat celah seperti XSS maupun injeksi basis data
kini semakin bervariasi dan dapat dieksploitasi dari berbagai
sisi aplikasi [5], [6]. Oleh sebab itu, pengembangan Secret Ink
juga difokuskan pada penguatan mekanisme keamanan aplikasi
web terhadap berbagai ancaman eksternal.

Penelitian ini  bertujuan untuk merancang dan
mengembangkan aplikasi web Secret Ink sebagai media
penyimpanan catatan digital yang mengutamakan privasi dan
keamanan data pengguna. Sistem dibangun dengan
menerapkan algoritma kriptografi Advanced Encryption
Standard (AES) 256-bit serta prinsip Zero-Knowledge untuk
memastikan kerahasiaan informasi yang disimpan. Selain itu,
penelitian ini juga mengevaluasi kinerja dan keamanan sistem
guna memastikan bahwa mekanisme perlindungan yang
diterapkan mampu mendukung penyimpanan data secara aman
pada lingkungan aplikasi web. Hasil penelitian diharapkan
dapat memberikan kontribusi berupa model aplikasi catatan
digital yang mampu menjaga kerahasiaan data pengguna
sekaligus meningkatkan ketahanan sistem terhadap berbagai
ancaman keamanan siber.

II. METODE PENELITIAN

Penelitian ini difokuskan pada perancangan dan
pengembangan aplikasi catatan rahasia berbasis web yang
diberi nama Secret Ink. Pengembangan sistem menggunakan
metode Waterfall [7]. Fase pengembangannya meliputi tahapan
analisis kebutuhan, perancangan sistem, implementasi, dan
pengujian.

A. Spesifikasi Perangkat Lunak dan Kriptografi

Sebagai bentuk implementasi dari tahap analisis kebutuhan
dan perancangan sistem, aplikasi web Secret Ink dikembangkan
menggunakan  ekosistem teknologi  JavaScript yang
terintegrasi. Pengelolaan logika aplikasi pada sisi backend serta
layanan API dan sesi pengguna diproteksi menggunakan
integrasi token JSON Web Token (JWT) tersandi [8]. Pada area
backend ini, perlindungan akses terhadap Application
Programming Interface (APl) diimplementasikan melalui
mekanisme foken autentikasi personal yang dikombinasikan
dengan standar enkripsi kunci simetris yang kuat, guna
mencegah intervensi pihak luar terhadap sesi komunikasi
system [9].

Perlindungan privasi data pada aplikasi web ini diterapkan
melalui algoritma kriptografi simetris Advanced Encryption
Standard (AES) 256-bit. Implementasi algoritma tersebut
dikombinasikan dengan prinsip Zero-Knowledge, yang
dirancang untuk memastikan bahwa data sensitif tidak dapat
diakses maupun diketahui oleh backend pusat [4]. Untuk
mendukung tujuan tersebut, sistem menerapkan pemisahan
batas keamanan (security boundary) sehingga proses enkripsi
dan dekripsi dilakukan tanpa menyebabkan kebocoran
informasi selama transmisi data. Arsitektur perlindungan data
yang diterapkan pada aplikasi web Secret Ink ditunjukkan pada
Gambar 1.

" enelesi Jaringan .
(HTTR/HTTPS)

Gambar 1. Arsitektur Sistem Secret Ink

Berdasarkan Gambar 1, arsitektur keamanan sistem
dirancang dengan pemisahan ke dalam tiga zona utama. Pada
sisi pengguna (client-side), teks asli (plaintext) dan kunci
rahasia diproses secara lokal melalui mekanisme enkripsi AES-
256 untuk menghasilkan data tersandi (ciphertext), sehingga
kunci enkripsi tidak pernah dikirimkan ke luar peramban
pengguna. Pada zona komunikasi jaringan, sistem memastikan
bahwa data yang ditransmisikan melalui  protokol
HTTP/HTTPS hanya berupa ciphertext beserta token
keamanan yang diperlukan, seperti Cross-Site Request Forgery
(CSRF) Token. Selanjutnya, pada sisi backend (server-side),
sistem melakukan proses autentikasi dan penyimpanan
ciphertext ke dalam basis data MySQL tanpa memiliki akses
terhadap isi data asli maupun kunci enkripsi pengguna. Proses
dekripsi dilakukan dengan alur yang berlawanan, di mana
ciphertext yang diterima dari backend didekripsi secara lokal
pada perangkat pengguna untuk merekonstruksi kembali teks
asli (plaintext).

B. Pengujian Sistem

Untuk memvalidasi fungsionalitas dan keamanan sistem,
evaluasi operasional dilakukan secara menyeluruh. Pengujian
antarmuka dan fungsi sistem dievaluasi menggunakan Black
Box Testing [10], [11]. Proses pengujian berfokus pada
eksekusi program melalui pengisian data pada setiap formulir
sistem untuk memverifikasi apakah fungsionalitas mampu
menerima atau menolak masukan sesuai ekspektasi
pengembang.

Pengujian keamanan dilakukan dengan memverifikasi
implementasi mekanisme perlindungan terhadap serangan
Cross-Site Request Forgery (CSRF) [12], deteksi peretasan
Cross-Site Scripting (XSS) [5], [6], dan ketahanan terhadap
SQOL Injection [13], [14]. Verifikasi dilakukan melalui simulasi
berbagai skenario serangan untuk memastikan bahwa sistem
mampu menolak permintaan tidak sah, memfilter masukan
berbahaya, serta mencegah manipulasi kueri basis data.

II1. HASIL DAN PEMBAHASAN

Bab ini menyajikan hasil implementasi dan evaluasi
aplikasi web Secret Ink yang dikembangkan untuk mendukung
penyimpanan catatan digital secara aman. Pembahasan diawali
dengan implementasi fitur-fitur utama sistem yang berperan
dalam proses pengelolaan dan perlindungan data pengguna.
Selanjutnya, dilakukan pengujian fungsionalitas dan keamanan
untuk mengevaluasi efektivitas mekanisme perlindungan yang
diterapkan pada sistem.
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A. Implementasi Antarmuka Sistem

Implementasi sistem difokuskan pada fitur-fitur utama yang
mendukung proses penyimpanan dan perlindungan catatan
digital. Antarmuka dirancang secara sederhana agar pengguna
dapat mengelola catatan dengan mudah tanpa mengurangi
aspek keamanan dan privasi. Implementasi fitur-fitur utama
sistem ditunjukkan melalui beberapa tampilan berikut.
1. Dashboard Utama

Pada Gambar 2 yang merupakan halaman berfungsi sebagai
pusat navigasi dan kendali utama setelah pengguna berhasil
melakukan autentikasi. Pada antarmuka ini, sistem
menampilkan panel ringkasan informasi di bagian atas. Pada
sisi kiri (sidebar), pengguna diberikan akses untuk mencari
catatan spesifik atau membuat catatan baru. Sementara itu, area
konten utama didesain untuk memilih catatan dari sidebar
terlebih dahulu sebelum proses dekripsi dapat dilakukan.

Catatan Saya

AES-256

o)

Brankas Aman Anda

Gambar 2. Antarmuka Dashboard

2. Pembuatan Catatan Terenkripsi

Antarmuka pada Gambar 3 membuktikan bagaimana proses
enkripsi  beroperasi secara real-time sebelum data
ditransmisikan. Halaman ini dirancang menggunakan tata letak
dua panel utama. Pada panel kiri ("Buat Catatan Terenkripsi"),
pengguna memasukkan metadata (Judul), teks asli (plaintext)
pada kolom catatan rahasia, serta menetapkan kunci enkripsi.
Panel kanan ("Hasil Output") dalam wujud teks acak
(ciphertext) berformat Base64 Encoded. Melalui mekanisme
ini, ketika pengguna menekan tombol "Simpan", sistem secara
eksklusif hanya akan mengirimkan ciphertext dari panel kanan
menuju basis data, menjamin bahwa teks asli dan kunci rahasia
tidak pernah terekspos ke jaringan lalu lintas data.

Secrotink
®
« Catatan Rahasia

Buat Catatan Terenkripsi Hasil Output

Gambar 3. Antarmuka Pembuatan Catatan

3. Detail dan Dekripsi Catatan
Antarmuka pada Gambar 4 menunjukkan proses dekripsi
catatan yang dilakukan pada perangkat pengguna. Ketika

catatan dibuka, backend hanya mengirimkan data dalam bentuk
ciphertext tanpa menyertakan kunci enkripsi. Untuk
memperoleh kembali isi catatan, pengguna harus memasukkan
kunci yang sesuai pada kolom yang telah disediakan. Setelah
kunci diverifikasi, sistem menjalankan proses dekripsi pada sisi
user dan menampilkan hasilnya dalam bentuk plaintext secara
langsung pada antarmuka. Hasil ini menunjukkan keberhasilan
implementasi Zero-Knowledge, di mana backend terbukti tidak
memiliki akses terhadap kunci dekripsi maupun isi pesan yang
sebenarnya.

. Seerstink

catatan seya

TS A o

U aes-256

& kelompok 7

Gambar 4. Antarmuka Detail Catatan

4. Edit Catatan

Fitur edit catatan memungkinkan pengguna memperbarui
informasi yang telah tersimpan pada sistem. Untuk melakukan
perubahan, pengguna terlebih dahulu membuka catatan yang
dipilih dan memasukkan kunci enkripsi yang sesuai agar isi
catatan dapat ditampilkan. Setelah proses pengeditan selesai,
sistem akan memproses kembali data yang diperbarui sebelum
menyimpannya ke basis data. Mekanisme ini memastikan
bahwa perubahan data dapat dilakukan tanpa mengurangi
tingkat keamanan dan kerahasiaan informasi yang tersimpan
pada aplikasi.

« EditCatatan

Edit Catatan Terenkripsi Hasil Output

Gambar 5. Antarmuka Edit Catatan

B. Evaluasi dan Pengujian Keamanan Sistem
1) Proteksi Cross-Site Request Forgery (CSRF)

Pengujian dilakukan melalui header request HTTP pada
metode POST yang mengarah ke endpoint AP penyimpanan.
Analisis jaringan menunjukkan bahwa setiap permintaan
mutasi data secara presisi menyertakan token pencegahan
CSRF secara dinamis, yang secara efektif memvalidasi
keabsahan request dan memblokir upaya eksekusi pemalsuan
pihak ketiga [12].
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TABEL I
HASIL PENGUJIAN PROTEKTIF CSRF

Session terenkripsi Same-origin policy
CSRF

protection aktif

next-auth.session- Sec-Fetch-Site same-origin

xt-auth.csr- .
pet autncs token=eyJhbGciOi.

token=c99764a52¢c

2) Mitigasi Cross-Site Scripting (XSS)

Uji terhadap celah XSS dilakukan dengan menginjeksikan
payload skrip berbahaya, seperti <script>alert('XSS")</script>
dan <img src=x onerror=alert(1)>, ke dalam kolom input judul
dan isi catatan [5]. Hasil pengujian memvalidasi bahwa
payload tersebut dirender secara pasif sebagai teks biasa
(plaintext) oleh peramban, mengonfirmasi bahwa mekanisme
HTML escaping beroperasi secara optimal dalam mencegah
eksekusi manipulasi Document Object Model (DOM) [6].

«script>alert('Xss’) </script>

Konten Terdekripsi Salin £ Eat

Gambar 6. Hasil Pengujian Mitigasi XSS

3) Ketahanan terhadap SQL Injection

Evaluasi keamanan basis data dilakukan dengan injeksi
perintah SQL pada kolom input kunci enkripsi saat proses
dekripsi (contoh payload: ' OR 'I'="1' --) [14]. Sistem
merespons manipulasi ini dengan menampilkan pesan
penolakan yang mengindikasikan kegagalan dekripsi. Hal ini
membuktikan bahwa implementasi Object-Relational Mapping
(ORM) Prisma pada backend secara otomatis menggunakan
parameterized query, sehingga input pengguna tidak diproses
sebagai executable query [13].

D s 6 Har i 7 aEs-2s6

5 cek cek

Kunci Enkripsi

OR Tt -

Gambar 7. Hasil Pengujian Ketahanan terhadap SQL Injection

4) Sanitasi Input

Pengujian  batas  toleransi  karakter  diverifikasi
menggunakan kombinasi karakter spesial (!@#$%"&*() +-
=[1{};":",.<>?/~) serta karakter ( /7 K% oF="°] du,lliiii¢).
Sistem terbukti mampu memproses, mengenkripsi, dan
menyimpan format data non-standard tersebut dengan presisi
tanpa memicu anomali (error), sehingga menjaga integritas
data tanpa mengorbankan fungsionalitas.

@ secretink

Catatan Rahasia

Buat Catatan Terenkripsi Hasil Output

S

Gambar 8. Hasil Pengujian Sanitasi Input

5) Konfigurasi Security Headers HTTP

Pemeriksaan terhadap respons backend mengonfirmasi
pengaktifan serangkaian security headers secara komprehensif,
mencakup Content-Security-Policy (CSP), X-Frame-Options:
DENY, X-Content-Type-Options: nosniff, dan Referrer-
Policy: strict-origin-when-cross-origin. Konfigurasi ini secara
signifikan mempersempit area permukaan serangan pada
aplikasi.

< Header

X-Content-Type-Options

X-Frame-Options ENY

Gambar 9. Hasil Pengujian Konfigurasi Security Headers

6) Manajemen Sesi Waktu

Pengujian kontrol sesi dilakukan dengan membiarkan
aplikasi dalam status tidak aktif (idle) selama lima menit.
Aplikasi secara presisi mengeksekusi pemutusan sesi otomatis.
Pemantauan membuktikan bahwa token format JSON Web
Token (JWT) yang dienkripsi dengan standar AES-256-GCM
menjaga transmisi data tetap stabil dan aman melalui jalur
protokol otentikasi ketat [8].
@ secrounk .
Edit Catatan

Edit Catatan Terenkripsi Hasil Output

HAQu eamBI2?uCce*»gCea S L

Gambar 10. Kondisi Sesi Sebelum Session Timeout
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Gambar 11. Hasil Pengujian Session Timeout

Berdasarkan hasil implementasi dan pengujian yang telah
dilakukan, aplikasi web Secret Ink mampu menjalankan
seluruh fungsi utama sesuai dengan kebutuhan yang telah
ditetapkan. Implementasi algoritma AES-256 berhasil
melindungi data pengguna melalui mekanisme enkripsi dan
dekripsi yang berjalan pada sisi user, sedangkan penerapan
prinsip Zero-Knowledge memastikan bahwa backend hanya
berperan sebagai media penyimpanan ciphertext tanpa
memiliki akses terhadap plaintext maupun kunci enkripsi
pengguna. Selain itu, hasil pengujian keamanan menunjukkan
bahwa sistem mampu memberikan perlindungan terhadap
berbagai ancaman umum pada aplikasi web, seperti CSRF,
XSS, dan SQL Injection. Temuan ini menunjukkan bahwa
mekanisme keamanan yang diterapkan telah berfungsi sesuai
dengan rancangan dan mendukung terciptanya lingkungan
penyimpanan catatan digital yang aman dan menjaga privasi
pengguna.

IV.PENUTUP

Penelitian ini berhasil merancang dan
mengimplementasikan aplikasi web Secret Ink sebagai media
penyimpanan catatan digitaldan privasi data pengguna. Sistem
dibangun dengan mengintegrasikan algoritma Advanced
Encryption Standard (AES) 256-bit dan prinsip Zero-
Knowledge sehingga proses enkripsi dan dekripsi dapat
dilakukan pada sisi pengguna tanpa memberikan akses
terhadap plaintext maupun kunci enkripsi kepada backend.

Hasil pengujian menunjukkan bahwa seluruh fungsi utama
sistem dapat berjalan sesuai dengan kebutuhan yang telah
ditetapkan. Selain itu, pengujian keamanan membuktikan
bahwa mekanisme perlindungan yang diterapkan mampu
memitigasi berbagai ancaman umum pada aplikasi web,
termasuk Cross-Site Request Forgery (CSRF), Cross-Site
Scripting (XSS), dan SQL Injection [15]. Dengan demikian,
Secret Ink dapat menjadi alternatif aplikasi catatan digital yang
mampu menjaga kerahasiaan data pengguna melalui kombinasi
mekanisme kriptografi dan arsitektur keamanan yang
diterapkan.
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